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Charte numérique de I’école francaise de Djeddah

Réglement intérieur

La présente charte informatique s’inscrit dans tous ses détails dans le prolongement du reglement
intérieur de I’Ecole francaise internationale de Djeddah. L’activité numérique de chaque utilisateur®
s’inscrit donc dans le cadre fixé par le réglement intérieur.

Acces aux matériels et ressources informatiques

L’Ecole francaise internationale de Djeddah facilite I’accés de tous ses utilisateurs, éléves,
enseignants et personnels administratifs, aux ressources de son systéme d'information : materiels,
logiciels et accés au réseau. Ces ressources sont prioritairement réservées a un usage professionnel
et / ou pédagogique.

Les salles informatiques de I’EFID sont dotées de systemes de surveillance et leur utilisation fait
I’objet de procédures obligatoires dont la réservation des salles, le contréle de I’usage et du respect
de ses matériels, ressources et connexions, le signalement immeédiat de tout incident.

Sécurité

L’Ecole francaise internationale de Djeddah met en ceuvre toutes les mesures possibles pour assurer
la sécurité du systéme d’information et la protection des utilisateurs et de leurs données.

La seécurité des ressources mises a la disposition de l'utilisateur nécessite que soit portées a la
connaissance de chaque utilisateur ses habilitations propres et tout elément susceptible de lui
permettre de sécuriser I’'usage du systeme d’information.

Cette sécurité nécessite, de la part de l'utilisateur de s’interdire d'accéder ou de tenter d'accéder a
des ressources du systéeme d'information pour lesquelles il n’a pas recu d’habilitation explicite, de se
conformer aux dispositifs mis en place par l'institution pour lutter contre les virus et les attaques par
programmes informatiques et d’avertir dans les meilleurs délais un responsable de tout incident,
dysfonctionnement constaté ou de toute anomalie découverte (par exemple une intrusion dans le
systeme d’information ou un accés non autorise a une ressource sensible ou confidentielle).

Devoirs de réserve et de confidentialité

L'utilisateur est responsable, en tout lieu, de I'usage qu’il fait du systeme d'information auquel il a
acces. Il a une obligation de réserve et de confidentialité a I’égard des informations et documents
auxquels il accéede. Cette obligation implique le respect des dispositions du reglement intérieur et
des lois en vigueur dans le pays d’accueil.

L'utilisateur est informeé que les codes d’acces constituent une mesure de sécurité destinée a éeviter
toute utilisation malveillante ou abusive. Cette mesure ne confére pas aux outils informatiques
protégeés un caracteére personnel.

! On entendra par « utilisateur » 'usager adulte ou I'éléve, éventuellement accompagné d'un parent ou d'un

tuteur, selon son age.
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La sécurite des systemes d'information mis a la disposition de I’utilisateur lui impose de respecter
les consignes de sécurité, notamment les regles relatives a la gestion des codes d’accés, de garder
strictement confidentiel(s) son (ou ses) code(s) d’acces et ne pas le(s) dévoiler a un tiers et de
respecter la gestion des acces, en particulier ne pas utiliser les codes d’acces d’un autre utilisateur,
ni chercher a les connaitre.

Cas des adresses électroniques

L'établissement met a la disposition de l'utilisateur (dés la classe de maternelle en ce qui concerne
les éléves) une boite a lettres nominative lui permettant d’émettre et de recevoir des messages.
L utilisation de cette adresse est de la responsabilité de I’utilisateur. La messagerie électronique de
I’institution (y compris les messageries intégrées aux outils institutionnels) doit étre utilisée pour
tout échange professionnel ou pédagogique.

L’utilisation des adresses électroniques créees par I’EFID nécessite de la part de I’institution que
soient prises toutes les précautions d’usage en matiere de confidentialité et de protection des
données.

Sont interdits les messages comportant des contenus a caractére illicite quelle qu'en soit la nature. Il
s'agit notamment des contenus contraires aux dispositions de la loi sur la liberté d'expression ou
portant atteinte a la vie privée dautrui (par exemple : atteinte a la tranquillité par les menaces,
atteinte a I’honneur par la diffamation, atteinte a I’honneur par I’injure non publique, protection du
droit d’auteur, protection des marques...).

Usage d’Internet, utilisation et publication de contenus numériques

Il est rappelé qu’Internet est soumis & I’ensemble des regles de droit en vigueur, dont le réglement
intérieur de I’EFID et les lois du pays d’accueil.

Toute publication de pages d’information sur les sites internet ou intranet de I’institution doit étre
validée par un responsable de site ou un responsable de publication nommément désigné.

L'Institution se réserve le droit de filtrer ou d'interdire l'accés a certains sites, de procéder au
contréle a priori ou a posteriori des sites visités et des durées d'acces correspondantes. L'utilisateur
est informé des risques et des limites inhérents a l'utilisation d'Internet par le biais d'actions de
formation ou de campagnes de sensibilisation.

Tout téléchargement de fichiers, notamment de sons ou d’images, sur Internet doit s'effectuer dans
le respect des droits de la propriété intellectuelle et en privilégiant les ressources libres de droits.

Il est enfin interdit de reproduire, copier, diffuser, modifier ou utiliser les logiciels, bases de
données, pages web, textes, images, photographies ou autres créations protégées par le droit
d’auteur ou un droit privatif, sans avoir obtenu préalablement I’autorisation des titulaires de ces
droits.
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Visioconférences

Les séances en visioconférence, toujours organisees et mises en ceuvre par un adulte personnel de
I’établissement, sont soumises en tout point au détail du réglement intérieur en ce qui concerne
I’esprit de travail et I’application des regles du vivre ensemble pendant toute leur durée. Activité en
ligne numérique par excellence, ces visioconférences sont en outre soumises aux mémes regles de
sécurité et de confidentialité que dans le cadre de toute autre utilisation du réseau et des matériels
éventuellement mis & la disposition des utilisateurs.
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